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Resumen ejecutivo

La transformacion digital en la educacion superior permite encarar problemas globales a
través del uso de herramientas tecnoldgicas. La Universidad de Costa Rica ofrece
multiples servicios tecnolégicos a la comunidad, de apoyo a la administracion y para
gestion de contenido como apoyo a cursos virtuales. Pero las unidades presupuestan sus
necesidades de recursos tecnoldgicos académicos mayormente de forma individualizada.
Las restriciones financieras y recursos disponibles sugieren que la diversificacion
tecnoldgica propia de la academia debe ser soportada por servicios de nivel grupal o para
uso de toda la comunidad, con el fin de optimizar los recursos disponibles. En esta
ponencia se propone crear el Unidad de Apoyo a las Tecnologias para la Educacion para
atender el desarrollo de las necesidades tecnolégicas académicas, en beneficio directo de
la poblacion estudiantil y docente. La unidad desarrollaria y gestionaria servicios
tecnoldgicos para actividades educativas, de forma generalizada o grupal. La propuesta
presenta como referencia la experiencia de los ultimos cinco afios de servicios prestados
por la Nube Académica Computacional, una plataforma tecnoldgica que ha proporcionado
laboratorios de computadores virtuales a miles de estudiantes y a docentes en todas las

sedes de la Universidad, con beneficios y niveles de optimizacion de recursos sin

precentes a nivel institucional.
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1 Descripcion del problema

1.1 Contexto de las tecnologias y la educacion en la UCR

La transformacion digital en las instituciones de educacion superior ofrece oportunidades
para facilitar el acceso a la educaciéon a personas de diversos contextos sociales. Promueve
el uso de herramientas y el desarrollo de capacidades para encarar problemas globales y en
contextos transdisciplinarios, como la pobreza, la calidad de vida, las diferencias

econdmicas, o las crisis ambientales, entre otras [1].

La Universidad de Costa Rica (UCR) dispone de servicios tecnoldgicos basicos para uso de
toda la comunidad, pero también servicios para funcionarios en apoyo a tareas
administrativas. Por ejemplo se dispone de servicios de telefonia, redes y acceso
inalAmbrico, acceso a Internet, equipo computacional fisico o virtual para procesamiento,
soporte técnico, entre otros. Ademas, dispone de servicios digitales como autenticacién de
usuarios, hospedaje de sitios web y aplicaciones de software para apoyo a la administracion

[2] [3] entre otros, que son gestionados por el Centro de Informética.

En el contexto académico, la UCR tiene a disposicion de la comunidad universitaria la Unidad
Metics de la Vicerrectoria de Docencia, cuya misibn es acompafar de manera
interdisciplinaria los procesos de mediacion pedagdgica e innovacion con tecnologias dentro
de la institucion [4]. El principal servicio de Metics para estudiantes y docentes es Mediacion
Virtual, un sistema de gestion de aprendizaje provisto a través de una aplicacion web que

permite desarrollar actividades de caracter docente, para la virtualizacion de cursos.

Ademas, la UCR dispone de la Nube Académica Computacional (NAC), una plataforma
tecnologica compleja que ofrece laboratorios de computadores virtuales, con acceso remoto

a estudiantes y docentes, para apoyo al desarrollo de actividades académicas. El origen de



la NAC se remonta al desarrollo del proyecto de investigacion B3145 Creacién de la Nube
Académica Computacional de la UCR [5]. Este proyecto, inscrito en la Vicerrectoria de
Investigacion a finales del afio 2012, conté con la participacion de la Escuela de Ciencias de
la Computacién e Informatica (ECCI), el Centro de Investigaciones en Tecnologias de la

Informacién y Comunicacién (CITIC) y el Centro de Informética (CI).

Por otra parte, las unidades -como escuelas o centros de investigacion- dedicadas a
actividades sustantivas de la institucion establecen sus propias necesidades tecnolégicas
para apoyo a la docencia, la investigacion o la accién social, y solicitan recursos a las
unidades pertinentes que realizan la adquisicion de equipos de diversa indole, incluidos los

equipos tecnoldgicos [6].

Sin embargo, la estructura y el esquema de gestion tecnolégica actual presenta importantes
oportunidades de mejora. La atencion a estas oportunidades constituye el foco principal de

esta ponencia.

1.2 Necesidades tecnolégicas para apoyo a la educacién en la UCR

La diversificacion tecnoldgica [7] es un elemento comun en las instituciones de educacién
superior [8]. Las universidades son un espejo de la sociedad, por lo que la enseianza
superior, las investigaciones cientificas y la innovacion conllevan necesidades de interaccién
o desarrollo con tecnologias diversas [9]. La comunidad universitaria estd conformada por
decenas de miles de personas, por lo que es de esperar que haya un alto nivel de

diversificacion tecnoldgica.

Con la puesta en marcha de la NAC, se identificaron necesidades tecnologicas importantes
durante la dltima década, que reflejan parte del nivel de diversificacion tecnologica que

requiere ser atendido en la UCR:



* Necesidad de apoyar el desarrollo de tecnologias actuales y emergentes: se refiere a
la evolucién, integracion tecnoldgica e innovacion en temas como inteligencia artificial,
Internet de las cosas, sistemas eléctricos y electronicos, sistemas mecanicos,
biosistemas, sistemas de salud, sistemas de redes sociales, desarrollo de ciencias
basicas, gemelos digitales, ciudades inteligentes, espacios de datos, ciberseguridad,

grandes volumenes de datos, entre otros.

* Necesidad de establecer arquitecturas diversas para sistemas: se refiere al
establecimiento de elementos tecnoldgicos -como estructuras de red, esquemas de
organizacibn de recursos de hardware y software, soluciones de seguridad,
mecanismos de acceso remoto, entre otros- para la definicion e implementacién de
proyectos tecnoldgicos asociados a cursos de diversa indole, a proyectos de grado y

posgrado, a proyectos de investigacion, entre otros.

* Necesidad de esquemas para gestion de recursos: se refiere a la definicion de perfiles
y sistemas de automatizacibn para la asignacion de recursos tecnolégicos de
procesamiento, de almacenamiento, de red, recursos compartidos, recursos

colaborativos, recursos especializados, entre otros.

» Necesidad de (ciber)seguridad y privacidad: se refiere a la definicion y establecimiento
de esquemas de (ciber)seguridad acordes al estado del arte, asi como el

correspondiente desarrollo de regulacién para atender las necesidades derivadas.

Lo anterior representa solo una pequefia muestra, de una lista amplia de necesidades, que
evidencia la importancia de la diversificacion tecnologica en la UCR. Ademas, permite
visualizar la necesidad de contar con una entidad que sirva como catalizador o comun

denominador -i.e., un unidad de apoyo a las tecnologias para la educacién- a nivel



institucional que atienda de forma efectiva, eficaz y eficiente la diversificacion tecnolégica, en

beneficio de la poblacién estudiantil y docente.

1.3 Justificacién de una unidad de apoyo a las tecnologias para la educacion

El mejoramiento de la calidad de la educacion que se ensefa, se aprende y se vive en la
UCR, con apoyo de la tecnologia, es el justificante y razon de ser de esta ponencia. La
poblacion estudiantil es el mayor beneficiario de ese esperado mejoramiento aunque, sin
duda, con un nivel comparable de beneficios para la poblacion docente en sus actividades

académicas, de investigacion y de accion social.

El tamafio de la comunidad universitaria, la cantidad de recintos, las areas del saber, las
unidades de la institucién, las carreras y la cantidad de proyectos en desarrollo se multiplican
para conformar un problema de tamafio complejo, que debe ser gestionado con herramientas
y métodos apropiados para lograr una diversificacién tecnologica optimizada. Herramientas
como la virtualizacion permiten reutilizar los recursos, por ejemplo semestre a semestre, en

actividades diferentes segun se presentan y cambian las necesidades.

Considerando a la NAC, como un ejemplo de reutilizacién y optimizacion de recursos,
durante los afos del 2020 al 2024 se aprovisionaron recursos computacionales a
aproximadamente 20000 estudiantes matriculados en cerca de 700 cursos en carreras de
grado y posgrado en todas las Sedes de la UCR, por medio de 1000 computadores virtuales

alojados en una granja de 30 servidores fisicos.

En el ambito financiero, la realidad nacional y la institucional presentan un panorama
complicado. El presupuesto disponible para satisfacer necesidades individuales de
equipamiento tecnoldgico de las diferentes unidades, cuyas solicitudes totales ascienden a

ordenes de magnitud de varios miles de millones de colones por afio, no permite satisfacer



mas del 50% en promedio de todas las solicitudes -durante el afio 2025, el porcentaje
promedio de solicitudes atendidas es mucho menor 50%-, y las perspectivas de corto,
mediano o largo plazo para mantener u obtener mas recursos econémicos en la institucion

no son alentadores.

Sin  embargo, aun cuando algunas necesidades tecnoldgicas requieren atencion
individualizada, hay soluciones que responden a necesidades tecnoldgicas grupales, como
por ejemplo cuando se organizan por areas del saber, por caracteristicas comunes de los
recursos tecnoldgicos o simplemente porque en el disefio se establecen especificaciones
técnicas similares. Algunas necesidades pueden ser satisfechas con plataformas
tecnoldgicas de alcance generalizado a toda la institucion, como es el caso de los servicios
provistos por la NAC, o plataformas de nube para proyectos de investigacion o accion social

gue podrian ser gestionados con infraestructura similar.

Se trabajaria en la orquestacion optimizada de los recursos tecnolégicos y financieros
invertidos en tecnologia, pero a la vez en la calidad de los resultados educativos. En este
contexto, toma sentido tener una unidad que trabaje de forma dedicada en el apoyo
tecnoldgico de necesidades educativas, que cuente con musculo técnico robusto y se ocupe
de integrar las necesidades tecnologicas de todas las partes interesadas. Asi, el apoyo
institucionalizado, organizado, optimizado y sostenible para la transformacion digital y la
diversificacion tecnoldgica, en el contexto de las actividades educativas, conforman el camino

a seguir expresado en esta ponencia.



2 Propuesta para Unidad de Apoyo a Tecnhologias para la Educacion

2.1 Conceptualizaciéon de la Unidad de Apoyo a las Tecnologias para la Educacion

Unidad de Apoyo a las Tecnologias para la Educacion (UATE) es el nombre propuesto para
la unidad que se describe en este documento. Su objetivo principal es contribuir al
mejoramiento de la calidad de la educacion en la UCR, proporcionandole apoyo tecnoldgico.
El UATE aportaria musculo tecnolégico directo, servicios tecnolégicos compartidos de valor
agregado y de alto nivel, para el mejoramiento de la educacién y teniendo como beneficiarios

principales a la poblacion estudiantil y a la comunidad docente.

Los servicios tecnoldgicos serian de ambito comin a grupos tematicos o a toda la
comunidad universitaria, en actividades docentes, investigacion, accién social, aunque no
administrativos. Los desarrollos de servicios serian coordinados con otras unidades que

prestan servicios tecnolégicos o administrativos a nivel institucional, en lo que corresponda.

Es decir, el UATE seria un catalizador en el desarrollo tecnologico de la educacion, con la

expectativa de optimizar aspectos como:

* Entrega de beneficios directos a la poblacion estudiantil y docente, generados por el
desarrollo de proyectos tecnol6gicos comunes, para la academia, la investigaciéon y la
accion social, con recursos de hardware y software especializados, disponibles a

estudiantes y docentes, desde todas las sedes o desde sus casas a través de Internet.

* Involucramiento de las partes interesadas en la habilitacion de tecnologias

innovadoras y en la asignacion equitativa para el uso de los recursos.



Optimizacion de recursos financieros y tecnolégicos, con apoyo de propuestas
técnicas basadas en arquitecturas de sistemas, que se ajusten segun las necesidades

reales.

Optimizacion de riesgos asociados al desarrollo de proyectos tecnoldgicos al integrar

servicios en plataformas a la medida.

Algunos de los instrumentos o recursos tecnologicos que podrian formar parte de las

herramientas de trabajo del UATE son:

Una o varias plataformas de nube para atender diversos perfiles de necesidades de
cursos, investigaciones, computacién remota, alto rendimiento u otros. Por ejemplo,
una plataforma de nube enfocada en laboratorios virtuales para las actividades de
cursos y otra enfocada en proveer recursos para proyectos de diversa indole, logrando

asi un uso optimizado de recursos tecnoldgicos disponibles.

Conectividad y acceso remoto apropiado a la infraestructura de red y a los centros de
datos institucionales donde sean desplegados los servicios, en coordinacion con otras

unidades de la institucion, segun corresponda.

Sistemas tecnoldgicos para apoyar el ciclo de vida de los servicios provistos, teniendo
en consideracion aspectos esenciales como la arquitectura, la gestion y la gobernanza

de todos los recursos o servicios y de la Unidad misma.

Normativa reconocida y estudios cientificos en el nivel del estado del arte, como
estandares internacionales, publicaciones cientificas relevantes y normativa apropiada

a la estructura institucional, para apoyar los desarrollos tecnolégicos.



2.2 Integracion del UATE dentro del ecosistema institucional

La UCR, entendida como un ecosistema institucional, se conforma de multiples entidades o
unidades que desempeian funciones complementarias unas con respecto a las otras. En
una vista general del ecosistema académico se pueden apreciar estudiantes, docentes,
investigadores,unidades para actividades docentes, unidades de investigacion, unidades de
accion social, unidades de innovacién, unidades de apoyo tecnoldgico, unidades de

administracion, entre otras, tal como se muestra en la Figura 1.
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Figura 1: Integracion del UATE en el ecosistema institucional

Fuente: elaboracion propia
El UATE funcionaria principalmente como un proveedor de servicios para la unidades en el
contexto de las actividades sustantivas de la institucion, y habria coordinacion con unidades
administrativas y otras unidades de apoyo tecnoldgico, para integrarse apropiadamente en el

ecosistema y la gobernanza institucional.

Como informacion complementaria, en el anexo 5.1 se presenta una propuesta para la

estructura organizacional y funcional del UATE.



2.3 Arquitectura, gestion y gobernanza del UATE

El UATE seria unidad de caracter tecnolégico para apoyo a la educacion, por lo que tendria
en su responsabilidad el desarrollo y administracion de recursos y servicios tecnologicos, y
deberia disponer de instrumentos apropiados para llevar a cabo sus tareas. La utilizacion de
estandares internacionales, con procesos de validacion y consenso de ambito global,
guiarian el desarrollo y administracion de los proyectos, tanto hacia la comunidad como a lo
interno de la unidad, con el fin de lograr el mayor nivel de optimizacién en el uso de recursos

que garantice el éxito de los resultados esperados.

Las arquitecturas facilitan el desarrollo técnico, pero ademas son la base para desarrollar
procesos de gestion y gobernanza con sentido. Esta integracion entre las arquitecturas y los
procesos administrativos es esencial para la sostenibilidad del desarrollo tecnologico a nivel
institucional. EIl ciclo de vida de proyectos apoyados con tecnologia debe considerar
elementos como los que se muestran en la Figura 2. En el Anexo 5.2 se proponen

estandares de referencia para las principales actividades del UATE.
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Figura 2: Procesos de una arquitectura y sus interacciones
Fuente: [10], pdg. 9
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5 Anexos

5.1 Propuesta de estructura organizacional y funcional del UATE

Se propone que la nueva unidad se integre al esquema institucional, como una dependencia

de la Vicerrectoria de Docencia, segun se muestra en la Figura 3.
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Figure 3: Propuesta de integracion del UATE en el esquema institucional
Fuente:organigrama institucional y elaboracion propia

En relacion con la organizacioén interna de la unidad, se propone la estructura que se muestra

ren la Figura 4a.
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Figura 4: Propuesta de diagrama organizacional y funcional del UATE
Fuente: elaboracion propia

» Direccion UATE: podria estar compuesta por una direccion y una subdireccion. Los
puestos serian elegidos por medio de votacién de los miembros del Consejo del UATE

y por periodos de 4 afos.



Consejo del UATE: podria estar conformado por una representacion con la siguiente

distribucion:

o Direcciéon del UATE (coordinador(a))

o Vicerrector(a) de Docencia

o Vicerrector(a) de Investigacion

o Vicerrector(a) de Accion Social

o Decano(a) del SEP

o Tres representantes de las diferentes areas académicas
o Tres representantes de las sedes regionales

o Tres representantes de las unidades de investigacion

o Direccion del Centro de Informatica

o Representantes estudiantiles segun se establece en el Estatuto Organico vigente
de la UCR

Los miembros del Consejo podrian ser elegidos por periodos de 2 afios prorrogable a
4 afos de forma automatica, con rotacion en los miembros que representan grupos
como areas, sedes regionales, unidades de investigacion y la representacion

estudiantil.

Desarrollo tecnoldgico: seria el equipo técnico encargado de disefiar las arquitecturas
y desarrollar los sistemas y servicios. Tendria a su cargo las funciones de innovacion y
desarrollo tecnoldgico, asi como la operacidn y soporte de servicios de Tl, como se

muestra en la Figura 4b.

Gestion estratégica y administrativa: seria el equipo encargado de elaborar el marco
de gobierno, plan estratégico y las tareas de administracion. Seria un equipo de apoyo
estratégico y administrativo al equipo de desarrollo tecnolégico, asi como de relacién

con la comunidad, como se muestra en la Figura 4b.



Asistencias: las asistencias serian un apoyo invaluable a las actividades de la unidad,

asi como una importante fuente de experiencia para las personas participantes.

Arquitectura UATE: seria el producto de trabajo con la especificacion documental de
los componentes tecnoldgicos a ser desarrollados, operados y administrados por el
UATE. La arquitectura seria el resultado de atender las preocupaciones expresadas
por todas las partes interesadas, es decir, solicitudes de los miembros de la
comunidad que serian orquestadas por medio de las decisiones en el Consejo del
UATE. La arquitectura también seria la referencia técnica para la elaboracion del

marco de gobierno y la planificacién estratégica.

IMPORTANTE: para el desarrollo inicial de la Unidad y de su arquitectura posiblemente se

requiera un esfuerzo institucional adicional. El desarrollo de los proyectos y servicios

inicialmente es complejo y laborioso, entonces es importante contar con una coordinacion de

alto nivel de experiencia en el desarrollo de proyectos a partir de arquitecturas de sistemas,

asi como personal técnico calificado para trabajar en ese contexto.

5.2

Propuesta de estandares internacionales de referencia

Se propone la alineacién con al menos las siguientes normas de arquitectura de sistemas,

gestion, gobernanza y ciberseguridad, para el desarrollo de las actividades del UATE:

ISO/IEC/IEEE 42010 Software, systems and enterprise - Architecture description [11].
ISO/IEC/IEEE 42020 Software, systems and enterprise - Architecture processes [10].
ISO/IEC/IEEE 42030 Software, systems and enterprise - Architecture evaluation [12].

ISO/IEC TS 27115 Cybersecurity evaluation of complex systems - Introduction and

framework overview [13].

ISO/IEC 27001 Information security management systems — Requirements [14].



* |ISO/IEC 27002 Information security controls [15].
* Marco de trabajo COBIT 2019 [16].

* Normativa institucional y nacional pertinente, por identificar.
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